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“La explotación no es explotación/la guerra no es guerra,/
un soldado muerto no es un soldado muerto,/precisamente
hay algo más, es decir… aquella Verdad (que) Ellos, los
auténticos superiores son los únicos que la pueden decir”
Pier Paolo Pasolini
Resumen
La revolución tecnológica experimentada en las últimas décadas no
sólo ha modificado la acción militar y propagandística, tal y como hemos
podido comprobar en conflictos como la Guerra del Golfo Pérsico
(1991) y Kosovo (1999), sino también, lo que es aún más importante, la
doctrina y el modelo de organización tradicional de los ejércitos, forza-
dos a definir una nueva visión global de la táctica y la estrategia militar
basada en la información y el conocimiento que dispersan y hacen ope-
rativos las Nuevas Tecnologías de la Información y la Comunicación
(NTIC), afectando los conceptos doctrinales, las formas y medios de ac-
ción estratégicas y tácticas de la guerra; la disposición de armamento, su
diseño, empleo y perfeccionamiento; la estructura de mando y control,
basada ahora en redes telemáticas; los sistemas de inteligencia; las téc-
nicas de persuasión pública y hasta las formas de decisión (Marín, 2001).
Desde el ciberespacio al tradicional control informativo y la interferen-
cia de las comunicaciones militares del enemigo, pasando por la propa-
ganda y la guerra psicológica contra las tropas y la población civil, la
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planeación y desarrollo de los medios y las técnicas de información para
la guerra constituyen hoy el centro de las estrategias militares en la era
de la Sociedad de la Información, en la medida que, parafraseando a
Wolton, en las sociedades complejas la información es el nervio de la
guerra, el petróleo de la decisión, la condición de la posibilidad de toda
acción (Wolton, 1992).
En el presente artículo, quisiéramos definir a este respecto algunas
de las implicaciones y consecuencias más relevantes de la actual trans-
formación cultural de las redes informativas, identificando a efectos mi-
litares los principios básicos de la actual cultura bélica y la filosofía de
la nueva doctrina de seguridad nacional emergente en EE.UU. y la
Alianza Atlántica, al fin de apuntar algunas de las tendencias y proble-
mas generales que pueden ser observados en la cibercultura contempo-
ránea, más allá de los abusos y limitaciones de algunas lecturas habitua-
les sobre la filosofía de la guerra informativa dominantes entre los
teóricos y estrategas militares.
Descriptores
Nuevas tecnologías, conflicto, cultura mediática, propaganda, socie-
dad de la información, desinformación, estrategia militar, videovigilan-
cia, violencia simbólica, ciberguerra, ciberóptica, cibercontrol.
Abstract
In the present article, we want to define the implications and more
relevant consequences of the cultural transformation of the informative
nets, identifying the basic principles of the war culture and the
philosophy of the new doctrine of national safety in USA and the
Atlantic Alliance, researching the trends and general problems that can
be observed in the contemporary cyberculture, beyond the abuses and
limitations of some current readings on the philosophy of the
information war between the theoretical and military strategists.
Keywords
New Technologies, conflict, media culture, propaganda, information
society, desinformation, militar strategy, video-watching, symbolic vio-
lence, ciberwar, ciberoptics, cibercontrol.
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Infosfera, noosfera y sociedad-red
Aunque el carácter multidimensional y acelerado del cambio produ-
cido por las NTIC hace difícilmente concebible la naturaleza de la nueva
comunicación por la complejidad y dispersión de las transformaciones
que hoy tienen lugar en el ámbito informativo, es posible no obstante
plantear algunas notas significativas al respecto. Peter Weibel resume,
por ejemplo, en tres características el nuevo escenario mediático de la
revolución digital: mutualidad (por el modo en que se salva y registra la
información), variabilidad (del objeto de la imagen) y viabilidad (tal y
como la despliegan los esquemas de comportamiento de la imagen). De
acuerdo a estas características, las NTIC desarrollan formas de produc-
ción y organización informacional completamente distintas, favore-
ciendo la sustitución o emplazamiento de lo matérico, analógico y opaco
por lo energético, lumínico, digital y binario (Contreras, 1998: 112). 
En la nueva cultura mediática, el proceso de comunicación se ha li-
berado por completo de las coordenadas espaciotemporales descritas
por Descartes. La realidad virtual, los sistemas multimedia interactivos,
la biotecnología, las formas avanzadas de inteligencia artificial constitu-
yen tecnologías del presente expandido, modos de trascender el hori-
zonte local de los acontecimientos que nos liberan, en parte, de la rea-
lidad y sus efectos modificando, como consecuencia, nuestras formas de
interacción social, las representaciones, discursos y organización de la
cultura, la lógica de la reproducción y transformación sociohistóricas, así
como los medios de dominación y control social, que pasan de ser line-
ales a transversales, para manifestarse como sistemas multidireccionales
en lugar de unidireccionales, y modelos complejos y reflexivos en vez
de simples dispositivos de disciplinamiento.
Conforme a los procesos de cambio en la cultura mediática, la doc-
trina de seguridad pública ha replanteado en la misma línea sus princi-
pios de actuación asumiendo como supuestos de partida en el actual de-
bate sobre políticas de defensa:
A) La pérdida de importancia de las fronteras geopolíticas tradicionales
para los propósitos de los sistemas de seguridad, así como la crisis
de las políticas de defensa nacionales como punto de articulación y
referencia en el sistema mundial de relaciones internacionales.
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B) La integración de campos de actividad social y pública como el de-
recho y la economía en el discurso de las estrategias militares de de-
fensa y organización de los sistemas de seguridad.
C) La supresión de las barreras formales entre lo público y lo privado.
D) La consideración de los problemas de información y conocimiento
como ejes centrales de la organización de los ejércitos en función del
horizonte aleatorio e incierto de la cultura de riesgo que mina las
bases del sistema moderno de confianza pública.
E) La penetración global de las redes telemáticas de información e inte-
ligencia en las estructuras del sistema social como modelo de vigilan-
cia panóptica.
En esta dirección apuntan, por ejemplo, documentos y análisis pros-
pectivos como “Strategic Information Warfare: A New Face of War”, de
Rand Corporation, informe en el que se concluye la necesidad de supe-
rar las delimitaciones geográficas, sociales y estratégicas que han defi-
nido tradicionalmente las formas de acción y pensamiento militar, ci-
mentando nuevas bases de cooperación, control y desarrollo de la
cultura de seguridad de acuerdo al escenario incierto de múltiples ame-
nazas y peligros constantes y difusos que hoy se proyectan en el hori-
zonte de la sociedad mundial por medio del uso inteligente e intensivo
de los sistemas de información y conocimiento.
La guerra digital, de acuerdo a la definición de la “US Army’s Force
XXI” y recogida en “Advanced Battlespace Information System”, consiste
básicamente en el desarrollo de programas de control tecnológico y per-
cepción informacional que busca multiplicar el poder militar y la capa-
cidad de movimiento en conflictos bélicos, ampliando los horizontes
cognitivos de las fuerzas militares convencionales. Entre otras razones,
porque la compleja configuración del entorno vulnerable y abierto de la
globalización plantea retos estratégicos en materia de seguridad que
afectan a múltiples áreas y ámbitos de la actividad social que exigen un
conocimiento preciso y una acción bélica inteligente por parte de los
ejércitos.
La información pues no puede ser pensada como un medio auxiliar
de la estrategia bélica. Antes bien, debe ser considerada el centro de
toda política bélica, el núcleo de la filosofía y la acción militar en la era
de las redes comunicacionales, sencillamente porque la revolución in-
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formativa introduce cambios significativos no sólo en la infraestructura
y el entorno tecnológico, sino también en las condiciones culturales,
económicas, políticas y societarias que ponen en el punto de mira ser-
vicios básicos para la vida moderna como el transporte, las redes eléc-
tricas, las telecomunicaciones, el abastecimiento de agua y alimentos, los
medios de comunicación pública, las redes informáticas y, desde luego,
la infraestructura y flujos de valorización de capitales.
De acuerdo a este razonamiento, en la sociedad de la información,
“el concepto de guerra se está expandiendo como mínimo hacia dos di-
recciones. En primer lugar, ya no podemos ver la guerra simplemente
como los ejércitos de una nación-estado o grupo de naciones estado
combatiendo entre sí (...) La segunda manera en que se está ampliando
el concepto de guerra se relaciona con el combate convencional” (Sulli-
van/Dubik, 1995: 35).
La noción de desarrollo progresivo resume en lo fundamental la con-
cepción de esta apertura doctrinal, cualitativamente distinta por su visión
gradual y difusa de la acción bélica, que ha pasado de una estrategia de
despliegue (concepción distributiva de la guerra) a una visión proyectiva
de los ejércitos y la táctica militar, siendo lógicamente la información (el
espacio de los medios y tecnologías comunicacionales) el principal ins-
trumento de intervención, y la guerra una estrategia de vencimiento por
el convencimiento, esto es, una guerra informativa, una guerra mediática
y de propaganda que, desde el conflicto del Golfo Pérsico, viene legiti-
mando la actuación de un discurso y una política regida, como se puede
observar en los documentos oficiales estadounidenses, por el principio
absoluto de la seguridad pública.
Si los medios de información son globales, la estrategia militar debe,
en coherencia, –según este mismo argumento– ser total y permanente,
sin límites ni distancias territoriales, humanitarias ni políticas, llevando
así hasta sus últimas consecuencias una cultura mediática de videovigi-
lancia global, en la que la seguridad es consagrada en principio rector
de la vida pública, en nueva disciplina de regulación y acomodamiento
social de la conciencia cívica a las necesidades de orden y control polí-
tico-militar por razones preventivas (Snow, 1993). De ahí la intencionada
confusión entre estrategias de televigilancia y operaciones de guerra. 
La globalización informativa se traduce así para la nueva cultura mi-
litar en el desarrollo de una visión ciberóptica totalizadora definiendo un
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sistema de observación espacial y una cultura cibernética capaz de vi-
sualizar, definir y localizar en tiempo real, y hasta por anticipado, cual-
quier objeto o amenaza potencial. No en vano, el espacio radioeléctrico
es definido, en la actual doctrina militar estadounidense, como un área
estratégica de interés nacional para la concepción comunicativa del ejér-
cito, imbricando de este modo en la responsabilidad del control y la po-
lítica de seguridad de las redes satelitales al propio sector privado. El uso
del espacio radioeléctrico con fines militares y la planificación y desarro-
llo de las tecnologías de telecomunicaciones al servicio de las estrategias
definidas por la política de seguridad nacional no son sin embargo nada
nuevos. 
Históricamente, este tipo de iniciativas constituyen, de hecho, una de
las principales formas de expansión del poder internacional de Estados
Unidos en el mundo, merced a una disciplinada y estrecha coordinación
de las redes telemáticas militares con el sector civil y comercial (Telede-
sic, Global Star, Orbicom,…) que aún hoy puede también observarse en
el modelo de desarrollo de la Sociedad Global de la Información, defi-
nido a principios de la pasada década por la Agenda para la Acción del
vicepresidente Al Gore.
Tampoco puede decirse que sea nueva la difusa hegemonía de la in-
tegración de lo civil y lo militar en la nueva estrategia militar. La única
novedad, lo verdaderamente específico de esta estrategia, es la centrali-
dad de los sistemas de control y comunicaciones para la política de de-
fensa por su interpenetración en los diversos sectores que organizan y
desarrollan las actividades vitales para la sociedad. Pero la visión cívica,
cultural y política de la guerra no es, en modo alguno, distintiva de la
guerra digital, sino más bien de la doctrina de la Guerra de Baja Inten-
sidad (GBI), que desde los años ochenta introduce nuevas formas de
guerra no convencional como:
– El recurso a una amplia gama de operaciones militares.
– La concepción irregular y diversa de los conflictos en función de
operaciones encubiertas y especiales.
– La integración de las iniciativas sociales, políticas y económicas con
el fin de ganar la batalla de las mentes y los corazones de la po-
blación.
– El desarrollo y aplicación de las fuerzas de despliegue rápido.
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– O la dirección política y la guerra psicológica en la planeación y
desarrollo intensivo de la fuerza militar a través de campañas de in-
formación y propaganda pensadas para modificar las actitudes y
percepciones públicas de la población civil (Aguirre/Mathews,
1989).
A partir de la apreciación de la naturaleza distinta del nuevo escena-
rio geopolítico en al panorama de las relaciones internacionales y de la
conciencia de la necesidad de un nuevo enfoque operativo en la estra-
tegia de intervención del Pentágono, Estados Unidos modifica con esta
doctrina sustancialmente su cultura militar y hasta el marco estratégico
de la política de expansión de sus intereses económicos en virtud de
una concepción de la guerra total y prolongada, basada en los medios
de información y en las políticas de propaganda de las industrias cultu-
rales. Esta política informativa marcará la agresiva campaña de interven-
ciones en países de Centroamérica, Asia y Sudamérica, durante la Admi-
nistración Reagan, y hoy protagoniza los trágicos episodios de golpe de
Estado mediáticos en países como Venezuela. Ahora, la adaptación de la
doctrina de Guerra de Baja Intensidad ha sido modificado con la con-
cepción de la llamada guerra de la información.
En la actual coyuntura histórica, cabe apreciar, en los documentos
doctrinales del ejército estadounidense y la Alianza Atlántica, una nueva
concepción del ejército: el Ejército-red o ejército inteligente, cuya fuente
de poder y proyección militar descansa en la información y el conoci-
miento, en la capacidad organizativa y de decisión con criterio al aco-
meter los diversos y complicados retos de la sociedad global.
Para precisar algunos de los aspectos que más nos interesan de la
nueva cultura militar, es el momento de tratar, ya expuesto el diagnós-
tico y antecedentes que explican el sentido y orientación de la nueva fi-
losofía de la guerra, los principios y características más sobresalientes de
la ciberguerra.
La guerra como violencia simbólica
Más allá de las armas digitales y los sistemas de inteligencia, la ci-
berguerra presupone una nueva cultura bélica basada en la informa-
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ción, en el poder inmaterial de los ejércitos. Y, en consecuencia, en 
una racionalización científico-técnica de la violencia, más que física,
simbólica.
Los sistemas de seguridad deben por lo mismo desarrollar paralela-
mente programas de detección, control, prevención y respuesta ante ata-
ques e intrusiones electrónicas, y estrategias de guerra psicológica y con-
trol de la opinión pública. La vulnerabilidad de los sistemas de defensa
deriva, primero, de la complejidad de la organización del software, de
la imposibilidad de capturar las operaciones encubiertas contra los sis-
temas de seguridad y las limitaciones de los sistemas de desarrollo por
las demandas del mercado, pero también de la superioridad informativa,
de la capacidad de planificar el apagón informativo, orientar la voluntad
de los actores sociales y controlar las formas de percepción y represen-
tación mediática del conflicto, lo que deja expuesta la fuerza militar a
variables difusas difícil o manifiestamente incontrolables. El ejemplo ex-
tremo de esta vulnerabilidad del principio de superioridad informativa
nos lo ofrece Internet. 
La red de redes es un poderoso sistema militar de organización de la
inteligencia y de guerra psicológica a base de rumores, filtraciones inte-
resadas, censura y propaganda de atrocidades, pero en sí mismo es un
medio fluido y flexible de intercomunicación que hace factible las estra-
tegias de ocultamiento, desinformación y propaganda del enemigo, tal y
como hemos comprobado con la guerra de Afganistán o antes en la gue-
rra de Kosovo.
Desde la guerra de Yugoslavia, el uso de Internet como recurso bé-
lico ha sido crecientemente pensado y objeto de aplicación entre los
ejércitos de todo el mundo. Las propias “operaciones de paz” de la ad-
ministración Clinton procuró desarrollar una estrategia y técnicas de
control en la red que han derivado en la Cyberspace Electronic Security
Act y la instalación de sistemas de control en los ordenadores. Pero con
ello se ha reeditado la paradoja de la entropía de la información, ha-
ciendo más vulnerable el sistema y estrategia de “superioridad informa-
tiva” mientras, como apunta Mattelart, el proyecto de construcción de la
Sociedad Global de la Información incide en la brecha digital que hace
posible el control de las redes de telecomunicaciones al amparo de las




“La aceleración de la construcción del mundo como sistema obliga a
razonar en términos de estrategia ofensiva de la ampliación pacífica del
mercado-mundo. Ha pasado la época de la estrategia defensiva del con-
taintment en un teatro de operaciones bipolar. La estrategia de seguridad
global incorpora la primacía de la extensión del modelo universalista de
la free market democracy para cuya realización es esencial el control de
las redes. Está justificada la cooptación del mercado, máxime cuando,
alegan los estrategas, más del 95 % de las comunicaciones del Pentágono
viajan desde entonces por líneas civiles” (Mattelart, 2002: 139).
La difusión de virus en las redes financieras, los ataques a sistemas
de distribución de energía eléctrica, la interceptación de los sistemas de
comunicación móvil son algunos de los peligros que se vislumbran en
la infoguerra. La diversidad de fuentes de información hade difícilmente
controlable la guerra psicológica. El ciberespacio es por ello un entorno
propicio para el terrorismo. En términos de la doctrina oficinal de la gue-
rra informacional estadounidense:
“Our security is challenged increasinly by nontraditional tretas from
adversaries, both olf and new, not only hostile regimes, but also interna-
tional criminals and terrorists who cannot defeat us in traditional theaters
of battle, but search instead for new ways to attack by exploiting new
technologies and the world´s increasing openness” (Aldrich, 2000: 11).
“En estas nuevas guerras, el objetivo ya no es la victoria militar. La
estrategia consiste más bien en obtener poder político sembrando el
miedo y el odio, creando un clima de terror” (Kaldor, 2001: 25). Pues
el miedo inmoviliza, el miedo ciega la voluntad de análisis, bloquea los
esfuerzos de diálogo y la búsqueda de solidaridad. “La guerra informa-
cional obedece más a una racionalización del terror y a una socializa-
ción del miedo que impide cualquier defensa frente a esta violencia 
organizada” (Contreras, 2001: 3). Por lo general, la cultura del terror
tiene por fin la domesticación de las expectativas y la afirmación de la
voluntad.
Esta es posible a condición de desarrollar una política de cibercon-
trol y visibilidad total, a condición de realizar lo que los altos mandos
del Pentágono definen como “global information dominance”:
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“Dominating the information spectrum is as critical to conflict now as
controlling air and space, or as occupying land was in the past, and is
seen as an indispensable and synergistic component of air and space
power. Whoever has the best ability together, understand, control, and
use information has a substantial strategic advantage… One of a com-
mander´s primary tasks is to goin and maintain information superiority,
with the objective of achieving faster and more effective command and
control of assigned forces than the adversary” (Rinaldi, 2000: 26).
En “Tendencias Globales 2015”, la CIA piensa la ciberguerra precisa-
mente a partir de la asimetría, razonando, paradójicamente, que, dado
que el final de la guerra fría ha dado lugar a un nuevo orden unipolar, la
superioridad tecnológica, política y militar de Estados Unidos no garan-
tiza nada, haciendo posible un Pearl Harbor digital, ya que la globaliza-
ción generada por la tecnología de la información incrementa la interac-
ción entre terroristas, narcotraficantes y delincuentes organizados en un
mundo complejo de difícil control por el aparato informativo militar. 
ENFOPOL, ECHELON y WASSENAAR son por ello justificables como
sistemas operativos en la medida que responden a los retos estratégi-
cos del nuevo orden global. De acuerdo a la nueva lógica de la socie-
dad-red, el desarrollo de la comunicación y la comunicación al servicio
del desarrollo deben ser concebidos como un problema de seguridad,
ampliando así las funciones de intervención del ejército más allá de sus
roles tradicionales para integrar en una misma estrategia y mando único
los servicios de inteligencia, la guerra psicológica, la publicidad, la pro-
paganda, los servicios de información y la administración de las relacio-
nes públicas implementadas por diversas instituciones civiles responsa-
bles en algunos casos de los programas de ayuda y cooperación
internacional, en línea con las propuestas articuladas en los años
ochenta con el surgimiento de la llamada doctrina de guerra de baja in-
tensidad (GBI). Los recientes acontecimientos tras el 11-S en modo al-
guno inauguran pues una nueva política propagandística y de control
de la información, según han querido ver algunos analistas. La actual
guerra por el dominio de las mentes y los corazones desarrolla la ex-
periencia acumulada en las operaciones de contrainsurgencia del Pen-
tágono cuando por primera vez se observa la necesidad de incluir el
uso y control de las redes telemáticas para la guerra electrónica, utili-
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zando los sistemas de satélites, de telecomunicaciones y la nueva in-
fraestructura de tecnologías de la información en la interceptación y el
bloqueo de las informaciones del enemigo, así como la utilización de
los medios, las industrias culturales de información y entretenimiento
en la difusión de los valores y objetivos hegemónicos del imperialismo
americano. Se trata por tanto de una visión de la guerra simbólica, me-
diática, y global:
“Esta guerra penetra los hogares, las familias, toda la trama de rela-
ciones sociales básicas; en un conflicto de baja intensidad no existen ci-
viles. El obscurecimiento de la distinción entre lo militar y lo civil signi-
fica que cualquiera de las operaciones podría involucrar la acción de un
conflicto de baja intensidad. Estados Unidos puede hacerlo a través del
Departamento de Estado, la AID, la CIA y organismos privados de ayuda”
(Miles, 1988: 36).
De acuerdo pues con la doctrina de Guerra de Baja Intensidad, la ci-
berguerra debe pues ser entendida, por tanto, como una mirada global,
integradora, de la violencia bélica como fundamentalmente violencia
simbólica, como proyección de la guerra global, sin frentes, que integra
la amenaza del uso de la fuerza, la dimensión ideológica del conflicto y
la intervención efectiva del ejército en operaciones de fuerza difusa más
allá de las formas de combate convencional por medio de cuatro estra-
tegias básicas:
1. El control de la red satelital y el espacio geoestacionario, mediante la
expansión y apoyo del oligopolio económico de la industria de tele-
comunicaciones para el control de la información geográfica, meteo-
rológica y de inteligencia.
2. El desarrollo de programas de cooperación y asistencia técnica en el
marco de políticas de intercambio y liberalización económica con las
que integrar el frente civil y militar en programas de modernización
tecnológica.
3. La subvención y financiación de medios de comunicación locales,
afines a las tesis e intereses geoestratégicos del imperialismo nortea-
mericano, así como a organismos internacionales como la Sociedad
Interamericana de Prensa.
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4. Y la aplicación de campañas específicas de relaciones públicas, publi-
cidad y propaganda en situaciones conflictivas de insurgencia emer-
gente o de guerra abierta a nivel local y regional, con el concurso di-
recto del Pentágono en tareas de coordinación y apoyo logístico.
Cuando los arquitectos de la aldea global macluhiana hablan de de-
mocratización universal del conocimiento y la información a través de
las redes telemáticas e Internet, se trata, en realidad, del diseño de un
sistema mundial de televigilancia y persuasión mediática basado en la
violencia simbólica indiscriminada y estructural. Esta se apoya en la apli-
cación instrumental del espacio comunicativo como un espacio neutral,
explotando la paradoja de las armas virtuales y el terror real. La ciberóp-
tica – escribe Virilio – convierte la distinción entre lo virtual y lo real en
indiscernible, suplantando la ilusión de la proyección a la realidad de la
iluminación. Si bien en verdad asistimos a un modelo de articulación so-
cial que, políticamente, ha evolucionado más bien poco del tradicional
sistema panóptico del Estado moderno ilustrado que perfilara Bentham.
Por ello, en la era de las redes digitales y las guerras mediáticas contra
el Imperio del Mal, conviene cuestionarse las huellas de la historia que
el sistema de dominación espectacular trata de borrar, haciendo posible
–como criticara Debord– la paradoja de la transmisión en vivo y en di-
recto y la máxima opacidad del sistema de poder y las contradicciones
sociales constitutivas del orden y los escenarios de representación de la
apocalipsis y la muerte administrada.
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